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1. Contexto
1.1 Base legal y dmbito de aplicacion

La politica de tratamiento de la informacidn se desarrolla en
cumplimiento de los articulos 15y 20 de la Constitucion Politica; de los
articulos 17 literal k) y 18 literal f) de la Ley Estatutaria 1581 de 2012, por la
cual se dictan disposiciones generales para la Proteccidon de Datos
Personales (LEPD); y del articulo 13 del Decreto 1377 de 2013, por el cual
se reglamenta parcialmente la Ley anterior.

Esta politica serd aplicable a todos los datos personales registrados en
bases de datos que sean objeto de tratamiento por el responsable del
tratamiento.

1.2 Definiciones.

Establecidas en el articulo 3 de la Ley 1581 de 2012 y en el articulo 3 del
Decreto 1377 de 2013.

e Autorizacion: Consentimiento previo, expreso e informado del
titular para llevar a cabo el fratamiento de datos personales.

e Aviso de privacidad: Comunicacion verbal o escrita generada
por el responsable, dirigida al titular para el tratamiento de sus
datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de tratamiento de informacidén que le
serdn aplicables, la forma de acceder a las mismas y las
finalidades del tratamiento que se pretende dar a los datos
personales.

¢ Base de Datos: Conjunto organizado de datos personales que sea
objeto de tratamiento.

e Dato personal: Cualquier informacién vinculada o que pueda
asociarse a una o varias personas naturales determinadas o
determinables.

e Dato publico: Es el dato que no sea semiprivado, privado o
sensible. Son considerados datos puUblicos, entre otros, los datos
relativos al estado civil de las personas, a su profesion u oficio y a
su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre
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otros, en registros puUblicos, documentos puUblicos, gacetas y
boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

e Datos sensibles: Se entiende por datos sensible aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva inftereses de
cualqguier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos
relativos a la salud, a la vida sexual, y los datos biométricos.

e Encargado del tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, realice el
tratamiento de datos personales por cuenta del responsable del
tratamiento.

e Responsable del tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la
base de datos y/o el tratamiento de los datos.

e Titular: Persona natural cuyos datos personales sean objeto de
tratamiento.

e Transferencia: La fransferencia de datos tiene lugar cuando el
responsable y/o encargado del tratamiento de datos personales,
ubicado en Colombia, envia la informacidn o los datos personales
a un receptor, que a su vez es responsable del tratamiento y se
encuentra dentro o fuera del pais.

e Transmisiéon: Tratamiento de datos personales que implica la
comunicaciéon de estos dentro o fuera del territorio de la
Republica de Colombia cuando tenga por objeto la realizacion
de un tratamiento por el encargado por cuenta del responsable.

e Tratamiento: Cualquier operacion o conjunto de operaciones
sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulaciéon o supresion.

1.3 Autorizacion de la politica de tratamiento

De acuerdo con el articulo 9 de la Ley Estatutaria 1581 de Proteccion de
datos personales, se requiere la autorizacidn previa e informada del
titular. Mediante la aceptacidn de la presente politica, todo titular que
facilite informacioén relativa a sus datos personales estd consintiendo el
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tratamiento de sus datos por parte de la COOPERATIVA EMPRESARIAL
DEL AHORRO Y CREDITO - COOVITEL (En adelante Coovitel) en los
términos y condiciones recogidos en la misma.

No serd necesaria la autorizacion del titular cuando se trate de:

e Informaciéonrequerida por una entidad puUblica o administrativa en
ejercicio de sus funciones legales o por orden judicial.

e Datos de naturaleza publica.
e Casos de urgencia médica o sanitaria.

e Tratamiento de informacidn autorizado por la ley para fines
histdricos, estadisticos o cientificos.

e Datosrelacionados con el Registro Civil de las personas.

2. Responsable del fratamiento

El responsable del tratamiento de las bases de datos objeto de esta
politica es COOVITEL, cuyos datos de contacto son los siguientes:

Direccion: CALLE 67 # 9 - 34 BOGOTA D.C.
Correo electrénico: planeacion@Coovitel.coop
Teléfono: (1) 5666601

2.1 Tratamiento y finalidades de las bases de datos

Coovitel, en el desarrollo de su actividad empresarial, lleva a cabo el
tfratamiento de datos personales relativos a personas naturales que
estdn contenidos y son tratados en bases de datos destinadas a
finalidades legitimas, cumpliendo con la Constitucion y la Ley.

En el “Anexo. Informacidén y responsables de Bases de datos” se
presenta las distintas bases de datos que maneja la empresa, la
informacidn y caracteristicas de cada una de ellas.

2.2 Derechos de los Titulares
De acuerdo con el articulo 8 de la Ley Estatutaria 1581 de Proteccidn

de Datos (en adelante LEPD) y a los artficulos 21 y 22 del Decreto 1377
de 2013, los tfitulares de los datos pueden ejercer una serie de derechos
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en relacion con el fratamiento de sus datos personales. Estos derechos
podrdn ejercerse por las siguientes personas.

a) Por el Titular, quién deberd acreditar su identidad en forma suficiente
por los distintos medios que le ponga a disposicion el responsable.

b) Porsus causahabientes, quienes deberdn acreditar tal calidad.

c) Porelrepresentante y/o apoderado del Titular, previa acreditacion de
la representacion o apoderamiento.

d) Por estipulacion a favor de otro y para otro.

Los derechos de los ninos, ninas o adolescentes se ejercerdn por las
personas que estén facultadas para representarlos.

Los derechos del titular son los siguientes:

q)

b)

Derecho de acceso o consulta: Se trata del derecho del fitular a
ser informado por el responsable del tratamiento, previa solicitud,
respecto al origen, uso vy finalidad que les han dado a sus datos
personales.

Derechos de quejas y reclamos: La Ley distingue cuatro tipos de
reclamos:

Reclamo de correccion: Es el derecho del Titular a que se
actualicen, rectifiguen o modifiquen aquellos datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, O
aquellos cuyo fratamiento esté expresamente prohibido o no haya
sido autorizado.

Reclamo de supresion: Es el derecho del Titular a que se supriman
los datos que resulten inadecuados, excesivos 0 que no respeten
los principios, derechos y garantias constitucionales y legales.

Reclamo de revocacion: Es el derecho del Titular a dejar sin efecto
la autorizacidn previamente prestada para el tratamiento de sus
datos personales.

Reclamo de infraccion: Es el derecho del Titular a solicitar que se
subsane el incumplimiento de la normativa en materia de
Proteccién de Datos.

Derecho a solicitar prueba de la autorizacidn otorgada al
responsable del tratamiento: Salvo cuando expresamente se
exceptUe como requisito para el tratamiento de conformidad con
lo previsto en el articulo 10 de la LEPD.
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d) Derecho a presentar ante instancias superiores cuando haya

agotado el frdmite de consulta o reclamo ante el responsable del
tratamiento o encargado del fratamiento.

2.3 Atencion a los fitulares de datos

El fitular puede ejercer sus derechos y presentar formalmente sus
peticiones, consultas y reclamos a fravés de los siguientes canales:

A fravés de la opcidon de PQRS en la pdgina web
https://Coovitel.coop/contacto/

Linea de atencioén: (1) 5666601

2.4 Procedimientos para ejercer los derechos del Titular

a) Derecho de acceso o consulta.

El Titular de los datos puede ejercer el derecho de acceso o consulta
de sus datos mediante un escrito dirigido a COOVITEL por cualquiera
de los medios especificados en el punto 2.3 Atencidon a los fitulares de
datos, o a fravés de correo postal remitido a CALLE 67 # 9 - 34 BOGOTA
D.C. La solicitud deberd contener los siguientes datos:

Nombre y apellidos del Titular.

Fotocopia de la Cédula de Ciudadania del Titular y, en su caso, de
la persona que lo representa, asi como del documento
acreditativo de tal representacion.

Peticion en que se concreta la solicitud de acceso o consulta.
Direccion para notificaciones, fechay firma del solicitante.
Documentos acreditativos de la peticion formulada, cuando
corresponda.

El Titular podrd elegir una de las siguientes formas de consulta de la
base de datos para recibir la informacion solicitada:

Correo u ofro medio electrénico.

Visualizacion en pantalla.

Por escrito, con copia o fotocopia remitida por correo certificado.
Oftro sistema adecuado a la configuracion de la base de datos o
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a la naturaleza del tratamiento, que sea ofrecido por COOVITEL.

Una vez recibida la solicitud, Coovitel resolverd la peticidon de consulta
en un plazo mdximo de diez (10) dias hdbiles contados a partir de la
fecha de recibo de esta. Cuando no fuere posible atender la consulta
dentro de dicho término, se informard al interesado, expresando los
motivos de la demora y senalando la fecha en que se atenderd su
consulta, la cual en ningun caso podrd superar los cinco (5) dias
hdabiles siguientes al vencimiento del primer término. Estos plazos estan
fijados en el articulo 14 de la LEPD.

b) Derechos de quejas y reclamos.

El Titular de los datos puede ejercer el derecho de reclamo sobre sus
datos mediante un escrito dirigido a COOVITEL por cualquiera de los
medios especificados en el punto 2.3 Atencion a los fitulares de datos,
o a través de correo postal remitido a CALLE 67 # 9 - 34 BOGOTA D.C.
La solicitud deberd contener los siguientes datos:

e Nombre y apellidos del Titular.

e Fotocopia de la Cédula de Ciudadania del Titulary, en su caso, de
la persona que lo representa, asi como del documento
acreditativo de tal representacion.

e Descripcidon de los hechos y peticion en que se concreta la
solicitud de correccidn, supresion, revocacion o infraccion

e Direccidon para notificaciones, fecha y firma del solicitante.

e Documentos acreditativos de la peticion formulada que se
quieran hacer valer, cuando corresponda.

Si el reclamo resulta incompleto, se requerird al interesado dentro de
los cinco (5) dias siguientes a la recepcion del reclomo para que
subsane las fallas. Transcurridos quince (15) dias desde la fecha del
requerimiento, sin que el solicitante presente la informacién requeridag,
se entenderd que ha desistido del reclamo.

Una vez recibido el reclamo completo, se incluird en la base de datos
una leyenda que diga “reclamo entrdmite” y el motivo de este, en un
término no mayor a dos (2) dias hdbiles. Dicha leyenda deberd
mantenerse hasta que el reclamo sea decidido.
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COOQVITEL resolverd la peticion de consulta en un plazo mdximo de
quince (15) dias hdbiles contados a partir de la fecha de recibo de
esta. Cuando no fuere posible atender al reclamo dentro de dicho
término, se informard al interesado los motivos de la demora vy la fecha
en que se atenderd su reclamo, la cual en ningun caso podrd superar
los ocho (8) dias habiles siguientes al vencimiento del primer término.

3. Medidas de seguridad interna

COOVITEL, con el fin de cumplir con el principio de seguridad
consagrado en el articulo 4 literal g) de la LEPD, ha implementado
medidas técnicas, humanas y administrativas necesarias para
garantizar la seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

Por otfra parte, Coovitel mediante Ila suscripcion de los
correspondientes contratos de transmision, ha requerido a los
encargados del fratamiento con los que trabaje la implementacién de
las medidas de seguridad necesarias para garantizar la seguridad y
confidencialidad de la informacién en el tratamiento de los datos
personales.

Las bases de datos son accesibles Unicamente por las personas
designadas por Coovitel, y referidas en el “"Anexo. Informacidén vy
responsables de Bases de datos” de este documento.

Los responsables de seguridad de Coovitel, senalados en el “Anexo.
Informacién y responsables de Bases de datos”, se encargan de
gestionar los permisos de acceso a los usuarios, el procedimiento de
asignacion y distribucion que garantiza la confidencialidad, integridad
y almacenamiento de las contrasenas, durante su vigencia, asi como
la periodicidad con la que se cambian.

3.1 Medidas de seguridad comunes
3.1.1 Gestion de documentos y soportes

Los encargados de vigilar y controlar que personas no autorizadas no
puedan acceder a los documentos y soportes con datos personales
son los usuarios autorizados para acceder a estos. Los usuarios
autorizados estan referidos en el *Anexo. Informacion y responsables
de Bases de datos” sobre bases de datos y sistemas de informacion del
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presente manual.

La identificacion de los documentos y soportes de contengan datos
personales sensibles debe realizarse utilizando sistemas de etiquetado
comprensibles y con significado que permita a los usuarios autorizados
identificar su contenido.

La salida de documentos y soportes que contengan datos personales
fuera de los locales que estdn bajo el control del responsable del
tratamiento debe ser autorizada por este Ultimo. Este precepto
también es aplicable a los documentos o soportes anexados vy
enviados por correo electronico.

3.1.2 Control de acceso

El personal de Coovitel, solamente debe acceder a aquellos datos y
recursos necesarios para el desarrollo de sus funciones y sobre los
cuales se encuentren autorizados por el responsable del tratamiento
en este manual.

Coovitel se ocupa del alimacenamiento de una lista actualizada de
usuarios, perfiles de usuarios, y de los accesos autorizados para cada
uno de ellos. Ademds, tiene mecanismos para evitar el acceso a datos
con derechos distintos de los autorizados. En el caso de soportes
informaticos, puede consistir en la asignacion de contrasenas, y en el
caso de documentos, en la entrega de llaves o mecanismos de
apertura de dispositivos de almacenamiento donde se archive la
documentacion.

La modificacidon sobre algun dato o informacién, asi como la
concesion, alteracion, inclusion o anulacion de los accesos autorizados
y de los usuarios recogidos en la lista actualizada mencionada en el
pdrrafo anterior, corresponde de manera exclusiva al personal
autorizado.

Cualqguier personal ajeno a COOVITEL, que, de forma autorizada y
legal, tenga acceso a los recursos protegidos, estard sometido a las
mismas condiciones y tendrd las mismas obligaciones de seguridad
que el personal propio.

3.1.3 Ejecucion del tratamiento fuera de las oficinas
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El almacenamiento de datos personales del responsable del
tratamiento o encargado del tratamiento en dispositivos portdtiles y su
tfratamiento fuera de las oficinas debe asegurar el cumplimiento de las
garantias de seguridad correspondientes al tratamiento de este tipo
de datos.

3.1.4 Bases de datos temporales, copias y reproducciones

Las bases de datos temporales o copias de documentos creadas para
frabajos temporales o auxiliares deben cumplir con el mismo nivel de
seguridad que corresponde a las bases de datos o documentos
originales. Una vez que dejan de ser necesarias, estas bases de datos
temporales o copias son borradas o destruidas, impidiéndose asi el
acceso o recuperacion de la informacion que contienen.

3.1.5 Responsable de seguridad

Coovitel ha designado a los responsables de seguridad encargados de
coordinar y controlar las medidas de seguridad contenidas en el
presente manual. Sus datos se senalan en el “Anexo. Informacién vy
responsables de Bases de datos”.

De acuerdo con la normativa sobre proteccidn de datos, la
designacion de los responsables de seguridad no exonera de
responsabilidad al responsable del tratamiento o encargado del
tratamiento.

3.1.6 Control de acceso fisico

Las oficinas que son sede de los sistemas de informacidén que contienen
datos personales deben estar debidamente protegidos con el fin de
garantizar la integridad y confidencialidad de dichos datos; asi mismo,
han de cumplir con las medidas de seguridad fisicas correspondientes
al documento o soporte donde incluyen los datos.

Coovitel pone en conocimiento de su personal las obligaciones que les
competen con el objetivo de proteger fisicamente los documentos o
soportes en los que se encuentran las bases de datos, no permitiendo su
manejo, utilizacion o identificacion por personas no autorizadas en el
presente manual. Solamente el personal autorizado puede tener acceso
a los lugares donde estén instalados los equipos que dan soporte a los
sistemas de informacidn, de acuerdo con lo dispuesto en numeral antes
referido.
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3.1.7 Copias de respaldo y recuperacion de datos

COOVITEL, ha llevado a cabo los procedimientos de actuacion
necesarios para realizar copias de respaldo, al menos una vez a la
semana, excepto cuando no se haya producido ninguna
actualizacion de los datos durante ese periodo. Todas las bases de
datos deben tener una copia de respaldo a partir de las cuales se
puedan recuperar los datos.

De igual modo, ha establecido procedimientos para la recuperacion
de los datos con el objetivo de garantizar en todo momento la
reconstrucciéon al estado en el que éstos se encontfraban antes de su
pérdida o destruccion.

3.1.8 Oftras medidas de seguridad

Coovitel cuenta con un proveedor de archivo fisico certificado y con
experiencia en el sector, que garantiza la seguridad y acceso contfrolado
a la informacion.

Asi mismo Coovitel cuenta con accesos controlados y con autenticacion
previa para la identificacion de usuario que accede a la informacién
teniendo en cuenta el nombre de usuario, la identificacion de
empleado, el nombre del departamento, etc.

Cuando el sistema de autenticacion esté basado en la infroducciéon de
contrasena, se ha de implantar un procedimiento de asignacion,
distribucidon y almacenamiento de contrasenas; para garantizar la
integridad y confidencialidad de estas Ultimas, se recomiendan que
tengan un minimo de nueve caracteres y contengan mayuUsculas,
minUsculas, nUmeros y letras. De igual forma Coovitel debe vigilar que las
contrasenas se cambien de forma periddica, nunca por un tiempo
superior a 365 dias.

3.2 Funciones y obligaciones del personal

Todas las personas que intervienen en el almacenamiento,
tfratamiento, consulta o cualquier otra actividad relacionada con los
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datos personales y sistemas de informacion de COOVITEL, deben
actuar de conformidad a las funciones y obligaciones recogidas en el
presente apartado.

Coovitel debe informar a su personal de servicio de las medidas y
normas de seguridad que compete al desarrollo de sus funciones, asi
como de las consecuencias de su incumplimiento, mediante cualquier
medio de comunicacion que garantice su recepcion o difusidn (correo
electronico, tabldn de anuncios, etc.). De igual modo, debe poner a
disposicion del personal el presente manual para que puedan conocer
la normativa de seguridad de la empresa y sus obligaciones en esta
materia en funcidn del cargo que ocupan. Coovitel cumple con el
deber de informacidbn con su inclusibn de acuerdos de
confidencialidad y deber de secreto que suscriben mediante el
confrato de confidencialidad firmado al inicio del contrato de todos
los empleados.

Las funciones y obligaciones del personal de Coovitel, se definen, con
cardcter general, segun el tipo de actividad que desarrollan dentro de
la empresa y, especificamente por el manual de funciones de cada
cargo. Con cardacter general, cuando un usuario trate documentos o
soportes que contiene datos personales tiene el deber de custodiarlos,
asi como de vigilar y controlar que personas no autorizadas no puedan
tener acceso a ellos.

El incumplimiento de las obligaciones y medidas de seguridad
establecidas en este manual por parte del personal al servicio de
Coovitel, es sancionable de acuerdo con la normativa aplicable a la
relacion juridica existente entre el usuario y la empresa.

Las funciones y obligaciones de los usuarios de las bases de datos
personales bajo responsabilidad de Coovitel, son las siguientes:

a) Deber de secreto: Aplica a todas las personas que, en el desarrollo
de su profesion o tfrabajo, accedena bases de datos personales y
vincula tantfo a usuarios como a prestadores de servicios
contfratados; en cumplimiento de este deber, los usuarios de la
empresa U organizacion no pueden comunicar o relevar a
terceras personas, datos que manejen o de los que tengan
conocimiento en el desempeno o cargo de sus funciones, y deben
velar por la confidencialidad e integridad de estos.
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b)

Funciones de conftrol y autorizaciones delegadas: El responsable
del tratamiento puede delegar el fratamiento de datos a terceros,
para que actue como encargado del fratamiento, mediante un
contrato de tfransmision de datos. Cuando se firmen contratos de
transmision de datos, estos se anexardn en el presente manual.

Obligaciones relacionadas con las medidas de seguridad
implantadas:

Acceder a las bases de datos solamente con la debida
autorizacion y cuando sea necesario para el ejercicio de sus
funciones.

No revelar informacidn a terceras personas ni a usuarios No
autorizados. Observar las normas de seguridad vy trabagjar para
mejorarlas.

No redlizar acciones que supongan un peligro para la seguridad
de la informacion.

No sacar informacion de las instalaciones de la organizacion sin la
debida autorizacion.

Uso de recursos y materiales de trabajo: Debe estar orientado al
ejercicio de las funciones asignadas. No se autoriza el uso de estos
recursos y materiales para fines personales o ajenos a las tareas
correspondientes al puesto de trabajo. Cuando, por motivos
justificados de trabagjo, sea necesaria la salida de dispositivos
periféricos o extraibles, deberd comunicarse a los responsables de
seguridad que podrdn autorizarla y, en su caso, registrarla.

Uso de impresoras, escdneres y otros dispositivos de copia:
Cuando se utilicen este fipo de dispositivos debe procederse a la
recogida inmediata de las copias, evitando dejar éstas en las
bandejas de estos.

Obligaciéon de noftificar incidencias: Los usuarios tienen la
obligacion de noftificar las incidencias de las que tenga
conocimiento a los responsables de seguridad, quienes se
encargardn de su gestion y resolucion. Algunos ejemplos de
incidencias son: la caida del sistema de seguridad informdtica
que permita el acceso a los datos personales a personas No
autorizadas, el intento no autorizado de la salida de un
documento o soporte, la pérdida de datos o la destruccidon total
o parcial de soportes, el cambio de ubicacidn fisica de bases de
datos, el conocimiento por terceras personas de contrasenas, |a
modificacion de datos por personal no autorizado, etc.
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Deber de custodia de los soportes utilizados: Obliga al usuario
autorizado a vigilar y controlar que personas no autorizadas
accedan a la informaciéon contenida en los soportes. Los soportes
que confienen bases de datos deben identificar el tipo de
informacidén que contienen mediante un sistema de etiquetado y
ser inventariados. Cuando la informacion esté clasificada con
nivel de seguridad sensible el sistema de etiquetado solo debe ser
comprensible para los usuarios autorizados a acceder a dicha
informacién.

Responsabilidad sobre los terminales de trabajo y portdtiles: Cada
usuario es responsable de su propio terminal de frabajo; cuando
esté ausente de su puesto, debe bloguear dicho terminal (ej.
protector de pantalla con contrasena) para impedir la
visualizacién o el acceso a la informacidn que contiene; y tiene el
deber de apagar el terminal al finalizar la jornada laboral.
Asimismo, los ordenadores portdtiles han de estar controlados en
todo momento para evitar su pérdida o sustraccion.

Uso limitado de Internet y correo electronico: El envio de
informacién por via electronica y el uso de Internet por parte del
personal estd limitado al desempeno de sus actividades en la
empresa.

Salvaguarda y proteccién de contrasenas: Las contrasenas
proporcionadas a los usuarios son personales e intransferibles, por
lo que se prohibe su divulgacion o comunicacion a personas No
autorizadas. Cuando el usuario accede por primera vez con la
confrasena asignada es necesario que la cambie. Cuando sea
necesario restaurar la contrasena, el usuario debe comunicarlo al
administrador del sistema.

Copias de respaldo y recuperacion de datos: Debe realizarse
copia de seguridad de toda la informacion de bases de datos
personales de la empresa.

Deber de archivo y gestion de documentos y soportes: Los
documentos y soportes deben de ser debidamente archivados
con las medidas de seguridad establecidas en el numeral 4 del
presente manual.

4. Bases de datos y sistemas de informacion

Las bases de datos alimacenadas y tfratadas por COOVITEL, se recogen
en el “Anexo. Informacién y responsables de Bases de datos”, en el
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cual se presentan las diferentes caracteristicas de cada una de ellas.
El nombramiento de los responsables de seguridad no exonera al
responsable del tratamiento o encargado del tratamiento de sus
obligaciones.

Coovitel identifica en el YAnexo. Informacion y responsables de Bases
de datos” los encargados del tratamiento, asi como las condiciones
del encargo. Cuando exista confrato de transmision de datos, los
encargados del tratamiento deberdn cumplir con las funciones y
obligaciones relacionadas con las medidas en materia de seguridad
recogidas en el presente manual.

5. Manual de procedimientos del SARLAFT/SARO

COOVITEL establece dentro de SARLAFT y SARO el procedimiento para
el manejo de los eventos de riesgos y operaciones inusuales, con el fin
de garantizar el control de los posibles riesgos operativas y su
tratamiento en todos los procesos de la Cooperativa y la
confidencialidad, disponibilidad e integridad de la informaciéon
contenida en las bases de datos que estdn bajo su responsabilidad.

Todos los usuarios y responsables de procedimientos, asi como cualquier
persona que tenga relacidon con el aimacenamiento, tratamiento o
consulta de las bases de datos recogidas en este documento, deben
conocer el procedimiento para actuar en caso de presentarse un
evento o una operacion inusual. Ver Manual de procedimientos del
SARLAFT y SARO.

6. Tratamiento de datos WEB

6.1 Datos de navegacion

El sistema de navegacion y el software necesario para el
funcionamiento de esta pdgina web recogen algunos datos
personales, cuya transmisidon se haya implicita en el uso los protocolos
de comunicacion de Internet.

Por su propia naturaleza, la informacion recogida podria permitir la
identificacion de usuarios a fravés de su asociacion con datfos de
terceros, aungue no se obtenga para ese fin. En esta categoria de
datos se encuentran, la direccion IP o el nombre de dominio del
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equipo utilizado por el usuario para acceder a la pdgina web, la
direccién URL, la fecha y hora y otros pardmetros relativos al sistema
operativo del usuario.

Estos datos se utilizan con la finalidad exclusiva de obtenerinformacion
estadistica anénima sobre el uso de la pdgina web o controlar su
correcto funcionamiento técnico, y se cancelan inmediatamente
después de ser verificados.

6.2 Cookies o Web bugs

Este sitio web no utiliza cookies o web bugs para recabar datos
personales del usuario, sino que su utilizacion selimita a facilitar al
usuario el acceso a la pdgina web. El uso de cookies de sesidn, no
memorizadas de forma permanente en el equipo del usuario y que
desaparecen cuando cierra el navegador, Unicamente se limitan a
recoger informacion técnica para identificar la sesidon con la finalidad
de facilitar el acceso seguro y eficiente de lapdgina web. Si no desea
permitir el uso de cookies puede rechazarlas o eliminar las ya existentes
configurandosu navegador, e inhabilitando el cédigo Java Script del
navegador en la configuraciéon de seguridad.

7. Transferencia de datos a terceros paises

De acuerdo con el Titulo VIl de la LEPD, se prohibe la transferencia de
datos personales a paises que no proporcionen niveles adecuados de
proteccion de datos. Se entiende que un pais ofrece un nivel
adecuado de proteccion de datos cuando cumpla con los estadndares
fijados por la Superintendencia de Industria y Comercio sobre la
materia, los cuales en ningun caso podrdn ser inferiores a los que la
presente ley exige a sus destinatarios. Esta prohibicidon no regird cuando
se frate de:

e Informacién respecto de la cual el Titular haya otorgado su
autorizacion expresa e inequivoca para la tfransferencia.

e Intercambio de datos de cardcter médico, cuando asi lo exija el
tratamiento del titular por razones de salud o higiene publica.

e Transferencias bancarias o bursdtiles, conforme a la legislacion
que les resulte aplicable.

e Transferencias acordadas en el marco de fratados internacionales
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en los cuales la Republica de Colombia sea parte, con
fundamento en el principio de reciprocidad.

e Transferencias necesarias para la ejecucion de un contrato entre
el Titular y el responsable del fratamiento, o para la ejecucion de
medidas precontractuales siempre y cuando se cuente con la
autorizacion del Titular.

e Transferencias legalmente exigidas para la salvaguardia del
interés publico, o para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial.

En los casos no contemplados como excepcidn, corresponderd a la
Superintendencia de Industria y Comercio proferir la declaracion de
conformidad relativa a la transferencia internacional de datos
personales. El Superintendente estd facultado para requerir
informacién y adelantar las diligencias tendentes a establecer el
cumplimiento de los presupuestos que requiere la viabilidad de la
operacion.

Las transmisiones internacionales de datos personales que se efectien
entre un responsable y un encargado para permitir que el encargado
realice el tratamiento por cuenta del responsable, no requerirdn ser
informadas al titular ni contar con su consenfimiento, siempre que exista
un contrato de tfransmisiéon de datos personales.

8. Vigencia

Las bases de datos responsabilidad de Coovitel serdn objeto de
tfratamiento durante el tiempo que sea razonable y necesario para la
finalidad para la cual son recabados los datos. Una vez cumplida la
finalidad o finalidades del fratamiento, y sin perjuicio de normas legales
gue dispongan lo contrario, Coovitel podrd proceder con la supresion
de los datos personales en su posesion salvo que exista una obligacion
legal o contractual que requiera su conservacion. Por ello, toda base
de datos ha sido creada sin un periodo de vigencia definido.
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